Bundesministerium
fir Wirtschaft
und Energie

KCINNO

KOMPETENZZENTRUM
INNOVATIVE BESCHAFFUNG

KOINNO-Praxisbeispiel

Innovatives Projekt aus der 6ffentlichen Beschaffung

INNOVATIVER PROZESS/STRATEGIE

E-Government = Blockchain-Technologie

Konzipierung und Entwicklung einer Blockchain-Losung zur Unterstiitzung
behordeniibergreifender Prozesse im Asylbereich im Bundesamt fiir

Migration und Fliichtlinge

Ausgangssituation

Die Blockchain-Technologie kann dabei helfen, in-
tensive Kommunikation und enge Zusammenarbeit
zu fordern. In Bereichen mit ausgeprégter organisa-
torischer Heterogenitit, z. B. foderalen Strukturen,
kann die Blockchain-Technologie zur Prozessopti-
mierung beitragen. Hierzu zahlt auch der Asylprozess
in der Bundesrepublik Deutschland, an dem viele
unterschiedliche Behorden auf Bundes, Landes- und
Kommunalebene beteiligt sind. Bei den verschiede-
nen Prozessteilnehmern existieren unterschiedliche
Prozessvarianten, was ein zentrales Workflow-Manage-
ment faktisch unmoglich macht. Vielmehr erfordert
der Asylprozess einen koordinativen Ansatz und eine
verteilte IT-L6sung, welche Prozess-Updates sicher
und umgehend an alle beteiligten Behorden verteilt,
damit diese bei Bedarf selbststindig Maffnahmen
einleiten konnen. Im Rahmen einer Machbarkeits-
studie konnte das Bundesamt fiir Migration und
Flichtlinge (BAMF) bereits bestatigen, dass mittels

der Blockchain-Technologie eine vielversprechende
IT-Losung verfligbar ist. Insbesondere ihre Eigenschaft,
einen gemeinsamen und persistenten Informations-
stand schnell, sicher und zuverléssig iber Behorden-
grenzen hinweg herstellen zu kénnen, bietet grofRes
Potential. Zu dessen Verifizierung entwickelt das BAMF
aktuell gemeinsam mit der Landesdirektion Sachsen
(LDS) eine Blockchain-Losung fir den Kontext der
AnKER-Einrichtung Dresden.

Projektziele

Das BAMF erwartet sich durch den Einsatz der Block-
chain-Losung einen zeitnahen und medienbruch-
freien Informationsaustausch im Asylverfahren und
eine deutliche Minimierung der Verfahrensdauer und
Ressourcenaufwiande. Zudem koénnten Sicherheitsas-
pekte effizienter berticksichtigt und die Dokumenten-
beschaffung sowie die Organisation der Riickfiihrung
frithzeitig eingeleitet werden. Ferner konnten Integ-
rationsprozesse bei positiver Entscheidung durch eine
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frithzeitige Zuweisung in die Kommunen zeitnah in
Gang gesetzt werden. Das Pilotprojekt zielt auch darauf
ab, den Wissensaufbau und zwischenbehordlichen
Austausch zur Technologie in der 6ffentlichen Verwal-
tung zu fordern, deren sinnvollen Einsatz im Sinne des
Koalitionsvertrags zu erproben und einen Standard fiir
den Einsatz im Behérdenumfeld zu etablieren.

Vorgehensweise

Das BAMF fiihrt das Pilotprojekt gemeinsam mit der
Projektgruppe Wirtschaftsinformatik des Fraunhofer
FIT und einem externen Entwicklungsteam durch. Fir
die Umsetzung der Blockchain-Lésung wurden drei
Teilprozesse des Asylverfahrens ausgewihlt, die eine
enge Zusammenarbeit und Abstimmung zwischen dem
BAMEF und der LDS erfordern: ,Registrierung, Akten-
anlage und Anhorung®, ,,Zuweisung®, und ,,Entschei-
dung und Vollzug*.

Eine wesentliche Herausforderung der Entwicklung
ist die Einhaltung des Datenschutzes. Einige Anfor-
derungen der DSGVO stehen zunichst scheinbar im
Konflikt mit den Eigenschaften der Blockchain-Tech-
nologie. Um diesen Anforderungen gerecht zu werden,
entwickelte das Projektteam ein Konzept aus techni-
schen und organisatorischen Maftnahmen. Im Zentrum
steht hierbei die Architektur, bei der die Technologie als

»technologische Klammer* iiber die jeweiligen Bestands-
systeme und als ibergeordnetes Verzeichnis fiir rele-
vante Statusinformationen fungiert. Personenbezogene
Daten werden dabei nur tiber bestehende, sichere Kanile
ausgetauscht und stets auferhalb der Blockchain gespei-
chert. Auerdem verfiigt die Losung tiber ein behoérden-
ubergreifendes Rollen- und Rechtekonzept mit dedizier-
ten Governance-Strukturen.

Umsetzung und Wirtschaftlichkeit

Das Pilotprojekt hat die Konzeptionsphase bereits wei-
testgehend erfolgreich abgeschlossen. Um den Vorga-
ben des Datenschutzes gerecht zu werden, wurde dabei
eine, nach aktueller Einschitzung des BAMF, daten-
schutzkonforme Systemarchitektur implementiert und
ein zugeschnittenes Berichtigungs- und Léschkonzept

Impressum

Herausgeber:
Bundesministerium fir
Wirtschaft und Energie
(BMWi)

10115 Berlin
www.bmwi.de

Redaktion:

Bundesverband Materialwirtschaft,
Einkauf und Logistik e.V. (BME)
Frankfurter StraRe 27

D-65760 Eschborn

www.bme.de

Bildnachweis: Gestaltung:
© vectorfusionart www.waldmann-gestaltung.de
(fotolia.com)

www.koinno-bmwi.de

entwickelt. Zudem regelt ein Governance-Konzept die
Verteilung der Entscheidungskompetenzen und Ver-
antwortlichkeiten auf datenschutzrechtlicher, techni-
scher und organisatorischer Ebene. Die Skalierbarkeit
wurde in einem eigenen Konzept adressiert. Damit
das Gesamtvorhaben seiner Rolle als Leuchtturmpro-
jekt gerecht wird, wurden aufderdem mehrere grund-
legende Design-Prinzipien fiir die Entwicklung von
Blockchain-Losungen fiir die 6ffentliche Verwaltung
erarbeitet:
- Personenbezogene Daten sollen nicht auf
der Blockchain gespeichert werden
- Wenn ein Anwendungsfall erfordert, dass Daten in
der Blockchain einer natiirlichen Person zuordenbar
sind, soll eine hochsichere Architektur zur Zuord-
nung auflerhalb der Blockchain verwendet werden
+ Blockchain soll als Komponente einer Gesamtlosung
zur Verbesserung der Kommunikation
und Zusammenarbeit betrachtet werden
- Die Blockchain soll als getrennte,
modulare Systemebene implementiert werden

Fazit

Das Pilotprojekt dient als Referenz fiir die Gestaltung
datenschutzkonformer Blockchain-Losungen sowie
allgemein fiir den Einsatz der Blockchain-Technologie
in der 6ffentlichen Verwaltung. Aulerdem liefert es
Indizien fiir die Niitzlichkeit der Blockchain-Losung
im Kontext des Asylverfahrens. Um die genauen
Vorteile der Losung zu evaluieren, ist eine sach- und
fachgerechte Untersuchung und Bewertung der Ver-
dnderungen in der Organisation des Asylprozesses im
Kontext der AnkER-Einrichtung Dresden geplant. Die
Evaluation soll zeigen, ob und inwieweit die Block-
chain-Technologie geeignet ist und den angestrebten
Zweck erfllt. Sofern die Evaluationsphase positiv ver-
lauft, sind verschiedene Ausweitungsszenarien denk-
bar: z.B. die Abbildung weiterer Teilprozesse in der
AnkER-Einrichtung Dresden oder die Hinzunahme
weiterer Standorte in die bestehende fachliche Umset-
zung. Perspektivisch ist auflerdem auch eine EU-weite
Losung moglich.
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